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Introduccion

El Plan de Transformacion Digital (PDT) es una herramienta estratégica fundamental
que debe formar parte integrante de la estrategia global de la entidad. Es esencial que
esté alineado y bien comprendido dentro del conjunto de herramientas estratégicas
utilizadas. Aunque posee su propia autonomia documental, debe estar conceptualmente
integrado en la estrategia general. Es recomendable que su revision y actualizacion se
realicen en un plazo maximo de tres afios, debido a la constante evolucion y volatilidad
del entorno digital y tecnolégico.

Bajo esta perspectiva, es importante que el Plan de Transformacion Digital se respalde
con planes operativos mas especificos, como el Plan Operativo Digital (POD), que
permita medir y controlar los resultados de manera efectiva. El POD debe tener una
duraciébn maxima de un afio y su definicion debe ser altamente operativa, concreta y
medible. Es fundamental que el POD esté alineado con el PTD, y cualquier desviacién
debe considerarse como un cambio estratégico que debe ser incorporado al PTD. Esto
garantizara una mayor coherencia y eficacia en el proceso de transformacioén digital de
la entidad.

El presente guion tiene como objetivo establecer las pautas y definir los elementos clave
gue conformaran tanto el documento estratégico, el Plan de Transformacion Digital,
como el documento operativo anual, el Plan Operativo Digital. A través de estos
documentos, se pretende proporcionar una vision clara y detallada de las acciones y
metas que se llevaran a cabo en el proceso de transformacion digital de la entidad.
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Parte 1. Estructura del Plan de Transformacién Digital

Antes de embarcarnos en el desarrollo del Plan de Transformacién Digital (PTD), es
fundamental realizar un andlisis exhaustivo de nuestras herramientas DAFO y las
Brechas digitales internas. Esto nos permitira comprender a fondo el procedimiento que
debemos seguir y establecer una base soélida para la implementacion del plan.

El andlisis DAFO nos ayudara a identificar nuestras fortalezas, debilidades,
oportunidades y amenazas en el contexto digital. Esto nos permitira evaluar nuestra
posicion actual, determinar qué aspectos deben mejorarse y aprovechar las
oportunidades que se presentan. Esta actividad estara disponible en el Cluster de
herramientas que hemos proporcionado, donde podran acceder facilmente. Solo
necesitaran identificarse con el nombre de su entidad y estaran listos para comenzar.

Analisis DAFO

Anilisis interno. Factores gue constituyen barreras para el buen desarrollo de tu entidad.

Ademas, realizaremos un analisis exhaustivo de las Brechas Digitales internas
presentes en su entidad, asi podremos identificar las disparidades en términos de
competencias digitales, recursos tecnoldgicos y procesos internos. Esto nos brindara
una visién clara de las areas en las que debemos enfocarnos para cerrar esas brechas
y asegurarnos de que todos los equipos estén alineados en el proceso de
transformacion digital. Trabajaremos sobre las éareas que identificaremos como
Dimensiones de Personas, de Procesos y de Tecnologias.
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Ejemplos Practicos

- Dimension de
msnsian de Dimension de Procesos . ;
@3 nensidn de Personas ogi_bq Tecnologias/Hemramienta:

Dimension de Personas

Explica la situacion identificando primero
la mas desarrollada

Explica la situacion identificando despues
la menas desarrollada

Por dltimo, basandonos en lo ya visto, delinearemos nuestra Visién Digital de la
entidad. Esta visibn estara fundamentada en la mision, vision y valores de la
organizacion, y abarcara las dimensiones clave de procesos, infraestructura, cultura y
personas. Buscaremos aprovechar al maximo las oportunidades que ofrece la
transformacioén digital para mejorar la eficiencia operativa, promover la innovacion y
adaptarnos de manera agil a un entorno digital en constante evolucion.

VISION DIGITAL de la entidad

Escribe agui tu respussta

® =

Una vez analizadas las herramientas DAFO, las Brechas Digitales Internas y la Vision
Digital, procederemos a establecer la estructura para comenzar a alcanzar nuestros
objetivos en el Plan de Transformacién Digital (PTD).
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Marco de desarrollo estratégico: El Plan de Transformacion Digital se enmarca dentro
de un periodo estratégico que tiene una duracion minima de 2 afios y una duracion
maxima de 3 afios. Durante este tiempo, se llevaran a cabo las acciones necesarias
para lograr la transformacion digital de la entidad, alineando los objetivos y metas con
la estrategia global.

Este marco de desarrollo estratégico asegurara que se realicen las inversiones, se
implementen los cambios y se alcancen los resultados deseados de manera oportuna y
eficiente. Ademas, permitird adaptarse a la evolucion constante del entorno digital y
tecnoldgico, garantizando que el Plan de Transformacion Digital se mantenga relevante
y actualizado en todo momento.

El periodo de 2 a 3 afios brinda el tiempo suficiente para realizar un seguimiento
adecuado de las acciones, evaluar los resultados y realizar ajustes segun sea necesario.
De esta manera, se establece un marco temporal realista y factible para el desarrollo
del Plan de Transformacion Digital, asegurando su éxito y maximizando el impacto en
la entidad.

ftems que componen el Plan de Transformacién Digital

1. Fundamentacion del Plan de Transformacion Digital

e Objetivo: Realizar un andlisis DAFO (Debilidades, Amenazas, Fortalezas y
Oportunidades), identificar las Brechas Digitales internas y definir la Visién Digital
de la empresa son pasos cruciales en el proceso de transformacion digital. Estas
actividades nos brindan una base sélida para desarrollar un plan estratégico de
transformacion digital, nos permiten identificar areas de mejora, cerrar brechas
internas y establecer una vision clara del futuro digital de la empresa. A través
de este enfoque, podemos implementar soluciones digitales de manera efectiva,
optimizar los procesos internos, mejorar la eficiencia y competitividad, vy
adaptarnos a un entorno digital en constante cambio

e Herramienta de apoyo para su elaboracién: Para alcanzar estos objetivos,
pondremos a su disposicibn una variedad de actividades y herramientas
especificas que se encuentran disponibles en el Cluster de herramientas que
hemos compartido. Para llevar a cabo el primer andlisis de su entidad,
utilizaremos herramientas de analisis DAFO, herramientas de analisis de
brechas digitales y herramientas de analisis para orientar su vision digital. Estas
herramientas nos proporcionaran un marco sélido para comprender la situacion
actual de su entidad, identificar areas de mejora y definir una vision clara para
su transformacion digital.

2. Vision Digital de la entidad:

e Objetivo: El objetivo de la vision digital es definir la direccion estratégica y los
objetivos a largo plazo de una organizacién en términos de su transformacion
digital. La vision digital busca establecer una imagen clara de cémo la entidad
desea aprovechar las oportunidades y superar los desafios que surgen en el
entorno digital.

e Herramienta de apoyo para su elaboracién: Utilizaremos una combinacion de
herramientas y enfoques. Combinaremos los resultados del analisis de
herramientas como el DAFO, las brechas digitales internas y en conjunto con la
participacion activa de nuestro equipo, estaremos en una posicion soélida para
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desarrollar y lograr una vision digital que impulse el crecimiento y la
competitividad de nuestra entidad en el entorno digital.

3. Objetivos generales:

Objetivos: El PTD tiene como meta principal adoptar nuevas tecnologias,
optimizar los procesos internos, promover la innovacion y fortalecer la capacidad
digital de la entidad. Con el fin de alcanzar este objetivo, se llevard a cabo la
identificacion de los indicadores de impacto y el seguimiento de los indicadores
clave de desemperfio (KPIs) que abarcaran los objetivos generales en las tres
dimensiones clave: procesos, infraestructura y cultura organizativa. En la
dimensién de procesos, se evaluaran aspectos como los procedimientos y la
interaccion entre los diferentes procesos. En cuanto a la infraestructura, se
analizaran las herramientas, servicios y equipamiento disponibles. Por altimo, en
la dimensién de cultura organizativa, se consideraran aspectos relacionados
con las personas, su capacitacion y cualificacion.

Herramienta de apoyo para su elaboracion: Con el fin de alcanzar los
objetivos generales, se llevaran a cabo encuentros especializados y mentorias
con el personal del proyecto. Estas instancias permitiran fomentar la
colaboracion y el intercambio de ideas entre los participantes, con el objetivo de
desarrollar en conjunto ideas innovadoras para el desarrollo del PTD.

4. Estructura del Plan: Definicién de lineas y areas de accion.

Objetivo: Se definiran las lineas y areas de accion del Plan, teniendo en cuenta
los enfoques de digitalizacion interna-instrumental y digitalizacion externa-
misional. Ejemplos de areas que se pueden determinar incluyen Infraestructura
y Tecnologia, Innovacién Tecnolégica, Comunicaciéon Digital, Capacitacion y
Formacion Interna, Tecnologia Social-Misional, entre otras.

Herramienta de apoyo para su elaboracion: Con el objetivo de alcanzar la
estructura del Plan de Transformacioén Digital (PTD), se organizaran encuentros
especializados y mentorias con el personal del proyecto. Estas instancias
brindaran la oportunidad de fomentar la colaboracion y el intercambio de ideas
entre los participantes, con el fin de desarrollar conjuntamente ideas innovadoras
que impulsen el avance del PTD.

5. Calendario de acciones estratégicas

Objetivo: Se estableceran las fechas de inicio y desarrollo de los Planes
Operativos Digitales anuales, asi como las fechas clave para la implementacion
y seguimiento del Plan de Transformacion Digital en su conjunto.

Herramienta de apoyo para su elaboracién: Con el objetivo de establecer un
Calendario de Acciones estratégicas, se proporcionaran herramientas de Excel
gue permitirdn plasmar acciones concretas y alcanzables a largo y mediano
plazo. Estas herramientas disefiadas facilitaran la organizacion y el seguimiento
de las actividades planificadas, permitiendo una vision clara de las acciones a
realizar y sus correspondientes plazos.

6. Metodologia de construccion y aplicacién del Plan

Objetivo: Se definiran las estrategias de seguimiento, evaluacion y mejora del
Plan, estableciendo etapas y un calendario para su implementacion. También se
determinard su relacion con la definicion misional de la entidad y se articularan

6|Guia para el desarrollo del Plan de Transformacion Digital



DigitalizaciONG

$ undeconesplal

los equipos y sistemas de seguimiento y control, incluyendo la creacién de una
comision o equipo de seguimiento.

Herramienta de apoyo para su elaboracion: Con el objetivo de lograr una
metodologia de construccién activa y una aplicacion eficiente del PTD, se
organizaran encuentros especializados y mentorias con el personal del proyecto.
Estas instancias proporcionaran una oportunidad invaluable para fomentar la
colaboracion, el intercambio de ideas y el trabajo en equipo entre los
participantes. A través de estas interacciones, se buscard desarrollar
conjuntamente ideas innovadoras que impulsen el avance y el éxito del Plan de
Transformacion Digital.

7. Planes Operativos Digitales Anuales

Objetivo: Se llevaran a cabo Planes Operativos Digitales anuales que estaran
alineados con las lineas y areas de accién definidas en el Plan de
Transformacion Digital. Estos planes proporcionaran detalles especificos sobre
las acciones a realizar y los plazos correspondientes.

Herramienta de apoyo para su elaboracion: Para trabajar en los Planes
Operativos Digitales, proporcionaremos una herramienta en formato Excel,
especificamente un archivo con extension XLSM que contiene macros. Este
archivo debera ser descargado en su escritorio para que pueda comenzar a
utilizarlo.

8. Plan de Ciberseguridad-Seguridad de la informacién?

Objetivo: El objetivo principal de tener un plan de ciberseguridad es proteger los
activos digitales y la informacién confidencial de una organizacién contra
amenazas cibernéticas. Al implementar un plan de ciberseguridad adecuado, se
busca prevenir, detectar y responder de manera efectiva a los posibles ataques
y vulnerabilidades en los sistemas informaticos y las redes de la organizacion.
Asi que es fundamental que en el alcance del Plan de Transformacién Digital
(PTD), esté determinado el plan de Ciberseguridad.

Herramienta de apoyo para su elaboracién: Se implementara un plan de
intervencion eficiente que incluira el analisis de riesgos de la entidad y la creacién
de una matriz de riesgos. Para facilitar este proceso, se proporcionara una
plantila en formato Excel que permitira trabajar de manera estructurada y
organizada. El uso de este formato garantizara la consistencia en el analisis y
facilitara la recopilacion y gestion de la informacion relevante para la
identificacion y mitigacion de riesgos.

Con esta estructura, se estableceran los fundamentos necesarios para desarrollar un
Plan de Transformacion Digital completo y efectivo, abarcando todas las dimensiones
clave y asegurando una implementacion exitosa.

! Anexo 1. Guia Ciberseguridad 2023
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Laincidencia prevista del Plan Operativo Digital (POD) sobre el Plan de
Transformacién Digital (PTD) se enfoca en:

1. Seguimiento y evaluacion del POD: Se realizara un seguimiento y evaluacion
constante del POD para medir los resultados obtenidos. Esto permitird analizar
el progreso de las acciones implementadas y verificar si se estan alcanzando los
objetivos establecidos.

2. Recopilacion y traslado de conclusiones hacia el PTD: Las conclusiones
obtenidas del seguimiento y evaluacion del POD seran recopiladas y trasladadas
al PTD. Esto implica incorporar los aprendizajes y las lecciones aprendidas
durante la ejecucion del POD al plan estratégico general.

3. Propuestas de mejora del Plan de Transformacion Digital: Basandose en los
resultados y las conclusiones del POD, se realizaran propuestas de mejora para
el PTD en los proximos afios. Estas propuestas podran incluir ajustes en la
estrategia, modificaciones en los objetivos o la identificacion de nuevas acciones
necesarias para alcanzar los resultados deseados.

En resumen, la incidencia del POD sobre el PTD se materializa a través del seguimiento
y evaluacién, la recopilacién de conclusiones y las propuestas de mejora del plan
estratégico. Esto garantiza una retroalimentacion constante y la optimizacién del
proceso de transformacion digital de la entidad
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Parte 2. Estructura del Plan Operativo Digital

Marco de desarrollo Operativo:

El Plan Operativo Digital (POD) es una herramienta clave en el proceso de
transformacion digital de la entidad. Se enfoca en acciones especificas a corto plazo (1
afo) para alcanzar los objetivos del Plan de Transformacion Digital (PTD).

El POD se caracteriza por su enfoque pragmatico y detallado, ejecutando estrategias
delineadas en el PTD. Sus acciones concretas y medibles contribuyen al avance de los
objetivos digitales. Ademas, tiene incidencia directa sobre el PTD, integrando resultados
en su actualizacién y mejora. Guia para futuras actualizaciones, asegurando coherencia
y alineacién entre ambos documentos.

En resumen, el POD es fundamental para la transformacion digital, ejecutando acciones
especificas y contribuyendo a los objetivos digitales establecidos en el PTD.

items que componen el Plan Operativo Digital:
1. Objetivos especificos y/u operativos.

Objetivo: Desarrollar planes operativos digitales de un afio es establecer una hoja de
ruta clara y detallada para implementar estrategias y acciones digitales especificas
durante ese periodo. Estos planes operativos contribuyen a impulsar la transformacion
digital de la entidad de manera gradual y efectiva, maximizando el impacto y los
resultados obtenidos en un periodo de tiempo especifico.

Estructura: Para definir los objetivos especificos y operativos del Plan Operativo Digital
(POD), se debe realizar un analisis detallado de las necesidades y desafios de la entidad
en su proceso de transformacion digital. Al establecer los objetivos, se consideraran los
siguientes elementos:

¢ Indicadores de impacto: Identificar los KPIs relevantes y cuantificables para
medir el impacto de las acciones implementadas en el POD.

o Resultados esperados: Establecer resultados concretos y alcanzables que
contribuyan al logro de los objetivos generales del proceso de transformacion
digital.

e Acciones concretas y medibles: Definir acciones claras, detalladas y medibles
para alcanzar los resultados esperados.

e Recursos y presupuestos: Determinar los recursos humanos, tecnolégicos y
financieros necesarios, asi como establecer un presupuesto para gestionar
eficazmente los recursos asignados.

e Seguimiento: Establecer un sistema periddico y sistematico de seguimiento para
monitorear el progreso de las acciones y realizar ajustes segun sea necesario.

Entonces, para definir los objetivos del POD se consideraran indicadores de impacto,
resultados esperados, acciones concretas, recursos y presupuestos, asi como un
sistema de seguimiento para evaluar el cumplimiento de los objetivos establecidos.

Herramienta de apoyo para su elaboracion: Proporcionaremos una herramienta en

formato Excel (XLSM) con macros para trabajar en los Planes Operativos Digitales.
Descarga el archivo en tu escritorio y encontraras cinco pestafas. La primera
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pestafia, "Matriz de Planificacion del POD", te permitira expresar tus necesidades,
estrategias, objetivos y acciones para el primer afio. Aqui podras detallar tu vision y
planificar las etapas iniciales de tu transformacion digital, estableciendo metas y
acciones clave. Esta pestafia sera el punto de partida para el desarrollo de tu proyecto.

Matriz de planificacion del Plan Operativo Digital. Plan de Transform¢

v I P P T

2. Calendario de acciones operativas.

Objetivo: El objetivo de crear un Calendario de Acciones Operativas es establecer un
plan detallado y estructurado de las acciones a llevar a cabo en el proceso de
transformacion digital. Este calendario permite organizar y programar las tareas y
actividades relacionadas con la implementacion de estrategias digitales, facilitando la
gestion y el seguimiento de los progresos.

Estructura: En el Plan Operativo Digital (POD), se utilizara un enfoque basado en un
diagrama en formato de Ecxel que tendran que rellenar para establecer un calendario
claro y estructurado que guie la implementacion de las acciones planificadas. Los pasos
a seguir son:

¢ |dentificacion de las acciones especificas a llevar a cabo en el POD.

e Definicion de las fechas de inicio y fin realistas para cada accion.

e Establecimiento de las actividades ejecutivas necesarias para la implementacion
de cada accion, con fechas de inicio y cierre especificas.

e Elaboracién de un diagrama de Gantt visual que muestre la secuencia y duraciéon
de las acciones, asi como las actividades ejecutivas asociadas.

El calendario de acciones operativas en forma de diagrama en formato de Excel servira
como una hoja de ruta para la implementacion del POD, facilitando la gestion del tiempo,
el seguimiento del progreso y la coordinacion de las acciones y actividades involucradas
en la transformacion digital.
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Herramienta de apoyo para su elaboracién: Esta herramienta en Excel ha sido
disefiada para facilitar y organizar el desarrollo de los planes operativos digitales,
brindando una estructura clara y practica para su implementacion. Estamos seguros de
que les sera de gran utilidad en su proceso de transformacion digital.

DigtaizacONG

Programa Primer Trimestre. Plan de Transformacion Dig

En las pestafas siguientes, Calendario Trimestral PTD1, PTD2, PTD3 y PTD4, afiadiras
los objetivos potenciales que se deben cumplir en cada trimestre. Estas pestafias
reflejan los calendarios de acciones operativas correspondientes, permitiéndote tener
una vision clara de las metas a alcanzar en cada periodo. Aqui podras planificar y
coordinar las actividades necesarias para avanzar en tu plan de transformacion digital,
estableciendo plazos y asignando responsabilidades de manera eficiente.

3. Seguimiento, evaluacién e impacto.

Objetivo: El objetivo de realizar un seguimiento, evaluacién e impacto en el POD es
garantizar la efectividad y el éxito de la implementacion del plan de transformacion
digital. Estas actividades permiten monitorear y evaluar el progreso y los resultados
obtenidos, asi como identificar oportunidades de mejora y realizar ajustes necesarios.

Estructura: En el Plan Operativo Digital (POD), es crucial establecer sistemas y
metodologias de seguimiento y evaluacién para medir el progreso y el impacto de las
acciones implementadas. Esto implica:

¢ Definir indicadores clave de rendimiento alineados con la estrategia general.

e Recopilar datos relevantes y confiables a través de encuestas, analisis de datos,
entrevistas, entre otros métodos.

e Realizar andlisis periddicos para evaluar el desempefio y comparar los
resultados con los indicadores establecidos.

e Utilizar los resultados para brindar retroalimentacion y realizar ajustes en las
acciones.
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¢ Comunicar de manera clara los resultados a las partes interesadas y realizar los
ajustes necesarios.

Establecer sistemas de seguimiento y evaluacion trimestrales garantiza un monitoreo
continuo y oportuno del progreso y el impacto del POD, maximizando la efectividad de
las acciones implementadas para lograr los objetivos establecidos en el plan operativo.

e Herramienta de apoyo para su elaboracion: Con el fin de lograr un
seguimiento, evaluacion e impacto efectivo del Plan Operativo Digital (POD), se
establecerdn encuentros especializados y mentorias con el personal del
proyecto. Estas actividades permitiran evaluar el progreso, identificar
oportunidades de mejora y realizar ajustes necesarios para asegurar la
efectividad y el impacto positivo del POD en la organizacion.

4. Ciberseguridad-Seguridad de lainformacion.?

Objetivo: EIl objetivo principal de fortalecer nuestra ciberseguridad es garantizar la
proteccién de nuestra entidad frente a posibles amenazas y ataques cibernéticos. Al
tomar medidas para fortalecer la ciberseguridad, buscamos salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion y los activos digitales de nuestra
organizacion.

Estructura: La estructura para lograr un plan de seguridad en ciberseguridad implica
varios pasos clave. A continuacion, se presenta una estructura basica:

¢ Identificar los riesgos digitales de la entidad: Realizar un analisis exhaustivo de
los posibles riesgos y amenazas cibernéticas a los que la entidad puede
enfrentarse. Esto implica evaluar vulnerabilidades en la infraestructura
tecnoldgica, sistemas y aplicaciones utilizadas, asi como posibles puntos de
entrada para ataques.

e Diagramar la matriz de riesgos: Una vez identificados los riesgos, es importante
categorizarlos y clasificarlos en funcion de su gravedad y probabilidad de
ocurrencia. Esto puede realizarse a través de una matriz de riesgos, que muestra
la interseccién de la probabilidad y el impacto de cada riesgo. Esto ayudara a
priorizar los riesgos y establecer medidas de mitigacion adecuadas.

Al seguir esta estructura, la entidad podra desarrollar un plan de seguridad en
ciberseguridad sélido y efectivo, que aborde los riesgos digitales de manera proactiva y
proteja sus activos digitales de manera adecuada.

Herramienta de apoyo para su elaboracion: Para facilitar la realizaciéon de los analisis
de riesgos y la diagramacion de la matriz de riesgos, se proporcionard una plantilla en
formato Excel. Esta plantilla estara disponible en la misma pestafia que la "Matriz de
Planificacion del POD". Al utilizar esta plantilla, podras registrar de manera
estructurada y organizada los diferentes riesgos identificados, asi como su nivel de
impacto y probabilidad.

2 Anexo 1. Guia Ciberseguridad 2023
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Encontraran la matriz de riesgos en ciberseguridad, que les permitira identificar los
posibles aspectos a mejorar en su plan de ciberseguridad. En este recuadro, nos
enfocaremos en identificar los riesgos (primer recuadro en blanco) que nuestra entidad
podria enfrentar desde la perspectiva de la ciberseguridad. En los campos sombreados,
no serd necesario completarlos, ya que se llenardn automaticamente. En el ultimo
recuadro, nos centraremos en identificar las posibles respuestas para hacer frente a
cada riesgo identificado. Esto nos permitira tener una vision clara de las amenazas
potenciales y desarrollar estrategias adecuadas para mitigar los riesgos.
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ANEXO 1

Fortaleciendo nuestra Ciberseguridad: Un paso
hacia la proteccion de nuestra entidad.

¢, Como podemos iniciar el proceso de proteccion?

En la era digital actual, la ciberseguridad se ha convertido en un desafio fundamental
para todas las organizaciones, sin importar su tamafio o sector. En un entorno donde la
informacién, uno de los activos mas importantes de cualquier entidad, se gestiona a
través de diversos dispositivos conectados a Internet, una gestion deficiente de la
seguridad puede tener consecuencias negativas y afectar la reputacion y la confianza
de socios y participantes.

Es fundamental que en el alcance del Plan de Transformacién Digital (PTD), esté
determinado el plan de Ciberseguridad. Para lograr este objetivo, deberas tomar las
medidas necesarias para mejorar tus sistemas y seleccionar proveedores de servicios
informéticos o de almacenamiento adecuados.

El primer paso para garantizar la seguridad de la red de tu empresa es realizar un
andlisis de riesgos, evaluando la cantidad de dispositivos y servicios tecnoldgicos
utilizados, es decir, la dependencia tecnoldgica de tu negocio. Esto permitira estudiar el
impacto que podria tener un problema de ciberseguridad en ellos.

Pero ¢qué es un analisis de riesgos?

Es una herramienta de prevencién que te ayuda a identificar y evaluar posibles
amenazas que pueden afectar tu trabajo. Su objetivo es brindarte un plan de accion
anticipado durante tu transformacion digital para gestionar eficientemente cualquier
impacto negativo. Al realizar este andlisis, podras pronosticar y comprender las
amenazas, tomar medidas preventivas y prepararte para enfrentar los riesgos de
manera efectiva. Asi estaras mejor preparado para garantizar el éxito de tu
transformacion digital.

En este sentido, una matriz de riesgos es una herramienta de analisis utilizada para
evaluar la probabilidad y gravedad de los riesgos durante la planificacion de un proyecto.
Al evaluar la probabilidad y gravedad de cada riesgo, se pueden ubicar en la matriz para
calcular la calificacién de su impacto.

Matriz de Riesgos

Es una herramienta de gestion que identifica los riesgos mas relevantes para la
seguridad y salud de los trabajadores y activos de una empresa u organizaciéon. Aunque
su formato es sencillo, su andlisis detallado implica examinar minuciosamente las
actividades desarrolladas en la empresa.

La evaluacion de riesgos permite identificar y comparar las diferentes tareas de la
organizacion en funcién de su nivel de riesgo. Con esta informacion, es posible tomar
medidas concretas para solucionar o reducir los riesgos. Estos riesgos abarcan
situaciones o aspectos que amenazan la integridad tanto material como la salud de las
personas en la organizacion.
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Cbémo realizar una matriz de riesgos
El proceso general de una matriz de riesgos cuenta con cinco pasos generales:

e |dentificacion de riesgos
Célculo de exposicion al riesgo
Identificacién de controles
Célculo de riesgo residual
Aceptacion o rechazo del riesgo residual
Durante el proceso de Desarrollo del Plan de Transformacion Digital, vamos a realizar
un exhaustivo andlisis de cOmo gestionamos nuestra estrategia de ciberseguridad.
Ademas, proporcionaremos una matriz de riesgos que nos ayudard a identificar y
evaluar los posibles riesgos a los que nos enfrentamos. Esta herramienta nos
permitira tener una vision clara de los riesgos potenciales y nos brindara la oportunidad
de implementar medidas preventivas y correctivas de manera efectiva. Al completar la
matriz de riesgos, estaremos mejor preparados para abordar los desafios de seguridad
digital y garantizar la proteccion de nuestra organizacién frente a amenazas
cibernéticas.

Los riesgos asociados a una deficiente ciberseguridad pueden tener impactos
significativos en una organizacion.
Y pueden ser los siguientes:
e Ransomware: los ciberdelincuentes toman el control de los datos de alguien y
exigen un rescate para restaurar el acceso.
e Malware: software que dafia un sistema
e Ingenieria social: se produce al aprovechar el error humano para acceder a
informacion o servicios.
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e Amenazas contra los datos: atacar las fuentes de datos para obtener acceso no
autorizado y divulgacién.

e Amenazas contra la disponibilidad - denegacion de servicio: ataques que
impiden a los usuarios acceder a datos o servicios.

e Amenazas contra la disponibilidad - amenazas contra internet: amenazas contra
la disponibilidad de internet.

e Desinformacion/mal uso de la informacién: difusion de informacion engafiosa.

e Ataques a la cadena de suministro: atacar la relaciébn entre organizaciones y
proveedores.

Una actividad concreta para analizar los riesgos en una entidad es realizar una
Evaluacion de Vulnerabilidades y Riesgos en los sistemas de informacién y
tecnologia de la organizacion. Esta actividad puede seguir los siguientes pasos:

o Identificacibn de activos: ldentificar los activos criticos de informacion y
tecnologia de la entidad, como servidores, bases de datos, aplicaciones, redes,
dispositivos, etc.

o Andlisis de amenazas: ldentificar las posibles amenazas que podrian afectar los
activos identificados. Esto puede incluir amenazas internas (como empleados
malintencionados o0 errores humanos) y amenazas externas (como hackers,
malware o desastres naturales).

o Evaluacion de vulnerabilidades: Realizar una evaluacion exhaustiva de las
vulnerabilidades presentes en los sistemas de informacién y tecnologia de la
entidad. Esto implica identificar brechas de seguridad, configuraciones incorrectas,
software desactualizado, falta de parches, entre otros.

e Andlisis de impacto: Evaluar el posible impacto que cada amenaza y
vulnerabilidad podria tener en los activos de la entidad. Esto incluye analizar las
consecuencias financieras, operativas y reputacionales que podrian surgir en caso
de una explotacion exitosa de la vulnerabilidad por parte de una amenaza.

o Priorizacién de riesgos: Basandose en el andlisis de amenazas, vulnerabilidades
e impacto, priorizar los riesgos identificados. Esto ayudara a la entidad a focalizar
sus recursos y esfuerzos en las areas de mayor riesgo.

o Desarrollo de planes de mitigacion: Desarrollar planes de accién para mitigar los
riesgos identificados. Esto puede incluir implementar controles de seguridad
adicionales, mejorar las politicas y procedimientos de seguridad, capacitar al
personal en buenas practicas de seguridad, entre otros.

e Monitoreo continuo: Establecer un sistema de monitoreo y seguimiento continuo
para garantizar que los riesgos se gestionen de manera efectiva y se tomen medidas
correctivas si es necesario.
Realizar esta actividad de Evaluacion de Vulnerabilidades y Riesgos proporcionara a la
entidad una vision clara de los riesgos en sus sistemas de informacién y tecnologia, lo
que permitird tomar decisiones informadas para mejorar la seguridad y proteger los
activos de la organizacion.
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A continuacién, compartimos algunos enlaces que pueden resultar Gtiles para continuar
mejorando su ciberseguridad:
e Formacion en cibersequridad para empleados: mejores practicas y cursos
(valamis.com)
e https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_decalogo cib
ersequridad metad.pdf
o https://rb.qy/xepuqg (Ciberseguridad: amenazas principales y emergentes)
e https://www.incibe.es/empresas/blog/el-riesgo-ciber-maxima-prioridad-pymes-y-
autonomos
o https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia _glosario cibe
rsequridad 2021.pdf
o https://blog.hootsuite.com/es/riesqgos-de-sequridad-en-redes-sociales/
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